ZARZADZENIE Nr 156
Burmistrza Miasta Szczyrk
z dnia 11.12.2023r.

w sprawie: wprowadzenia ,,Regulaminu postgpowania z kluczami oraz zabezpieczenia
pomieszczen stuzbowych w Urzedzie Miejskim w Szczyrku"

Na podstawie art. 33 ust. 1 ust. 3 1 ust 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(tekst jednolity Dz. U. 2023.poz. 40 z p6Zn.zm.) zarzadza si¢ co nast¢puje:

§1
Wprowadza si¢ do stosowania ,,Regulamin post¢powania z kluczami oraz zabezpieczenia
pomieszczen i budynku Urzedu Miejskiego w Szczyrku", ktory stanowi zalgcznik do
niniejszego zarzadzenia.

§2

Zobowigzuje si¢ pracownikow Urzedu Miejskiego w Szczyrku do zapoznania si¢ z niniejszym
regulaminem 1 do stosowania zasad okreslonych w Regulaminie.

§3

Wykonanie zarzadzenia powierza si¢ pracownikom Urzgdu Miejskiego w Szczyrku.
§4

Nadzor nad realizacjg zarzadzeniem powierza si¢ Zastepcy Burmistrza Miasta Szczyrk.
§5

Zarzadzenie wchodzi w zycic z dniem podpisania.




Zalgeznik nr.1 do Zarzadzenia
Nr 156 z dnia 11.12.2023r.

REGULAMIN
postugiwania si¢ kluczami oraz zabezpieczania

pomieszczei sluzbowych w Urzedzie Miejskim
w Szezyrku

I
POSTANOWIENIA OGOLNE

§1

Regulamin postugiwania si¢ kluczami do pomieszczen stuzbowych w Urzedzie Miejskim w
Szczyrku Zwanym dalej ,,Urzedem", okre$la w szczegdlnosci zasady:

dostgpu do pomieszczen w budynku Urzedu,

pobierania i postepowania z kluczami do pomieszczen,

zarzgdzanie kluczami do pomieszczen oraz kluczami do wyposazenia biurowego,
postepowanie z kluczami zapasowymi i innymi kopiami kluczy,

nadzoru nad osobami nie bedgcymi pracownikami podczas ich przebywania w
pomieszczeniach stuzbowych Urzedu.

§2

Uzyte w niniejszym regulaminie okre$lenia oznaczaja:

1.

Praco!wnik -osoba zatrudniona w Urzgdzie Miejskim w Szczyrku lub Miejskim

Oérodku: Pomocy Spolecznej w Szczyrku i wykonujgca swoje obowigzki stuzbowe w
pomieszc;:zeniach stuzbowych Urzedu,

2. Osoba wspdlpracujqca - pracownik podmiotu $wiadczgcego na rzecz Urz¢du dowolne
inne uslfugi, poza utrzymaniem czystoSci, wymagajace incydentalnie dostgpu do
pomieszczen stuzbowych Urzedu,

3. Osoba spriqtajgca - pracownik podmiotu S$wiadczacego na rzecz Urzgdu ushugi
utrzymania czystosci,
4. Komorka organizacyjna - referaty, samodzielne stanowiska pracy,

5.

Kiucze - klucze fizyczne do pomieszezen, kody wejéciowe, inne Srodki techniczne
zabezi;ieczenia pomieszczen,

Pormieszczenie specjalne - pomieszczenia podlegajace szczegdllnej ochronie, np.:
serwerownia, sktadnica akt, kancelaria materialéw niejawnych, inne zgodnie z decyzja
burmistrza miasta Szczyrk,

Incydent- wszelkie naruszenie bgdZz podejrzenie wystapienia naruszenia zasad




bezpieczeristwa informacji, w tym ochrony danych osobowych.

1
ZABEZPIECZENIE POMIESZCZEN I PROCEDURA POSTEPOWANIA Z
KLUCZAMI

§1

1. Burmistrz upowaznia okreslonych pracownikéw do otwierania drzwi wejsciowych do
budynku oraz rozkodowania systemu alarmowego przed rozpoczeciem pracy urzedu.
(Wz6r upowaznienia do zarzadzania kluczami oraz kodem cyfrowym do systemu
alarmowego budynku stanowi zalgcznik nr.1 do niniejszego Regulaminu)

2. Wykaz pracownikoéw upowaznionych do otwierania drzwi wejsciowych do budynku
oraz rozkodowania systemu alarmowego znajduje si¢ w Referacie Ogélno-
Organizacyjnym i Spoleczno- Administracyjnym.

3. Otwarcie strefy administracyjnej po porze nocnej dokonuje wyznaczony pracownik,
nie wezesniej niz 60 minut przed godzing rozpoczgcia pracy Urzedu,

4, Zamknigcie dostgpu zewngtrznego do strefy administracyjnej po zakonczeniu dnia
pracy i zalgczeniu systemu alarmowego w obickcie nalezy do obowiazké6w wyznaczonego
pracownika lub osoby sprzatajacej budynek, ktéra koduje system alarmowy i zamyka
budynek w chwili jego opuszczenia.

5. Pracownik, ktéremu zostaly powierzone klucze do budynku oraz kod cyfrowy do
systermnu alarmowego zobowiazany jest do:

- wykorzystywania ich zgodnie z przeznaczeniem,
- nie kopiowania powierzonych kluczy oraz nie udostepniania ich osobom trzecim,

- nie udostgpniania kodu cyfrowego do systemu alarmowego osobom trzecim.

§2

1. Klueze do pomieszczen sluzbowych Urzedu przechowywane sa w sekretariacie
Urzgdu, w zamykanej nadciennej szafce metalowej.

2. Pracownicy sekretariatu zarzadzajg obiegiem kluczy do wszystkich pomieszczen
ponoszgc odpowiedzialnos¢ za ich nalezyte zabezpieczenie w szafce o ktérej mowa w ust.1
3. Do obowigzkéw pracownikéw sekretariatu nalezy nadzér nad pobieraniem i
zdawaniem kluczy oraz w razie koniecznosci weryfikacja tozsamosci os6b pobierajacych
lub zdajgcych klucze.

§3
1. Osobami uprawnionymi do pobrania kluczy do pomieszezen stuzbowych Urzedu sa
pracownicy Urzgdu w zakresie pomieszczefi wynikajacych z nalozonych na nich
obowigzkéw stuzbowych, otrzymanych odrgbnie upowaznieni lub polecen stuzbowych.
2. Urzad nie prowadzi ksigzki ewidencji kluczy pobranych i zdanych. W uzasadnionych
przypadkach pracownicy sekretariatu lub kierownik Referatu Ogdlno-Organizacyjnego i




Spoleczno-Administracyjnego majg prawo zadac potwierdzenia faktu pobrania i zdania
kluczy na pismie przez osobg uprawniong lub upowazniona.
3. Drzwi pomieszczenia shizbowego otwiera osoba, ktéra pobrata klucze z sekretariatu, a
zamyka o:soba, ktora bedzie zdawala klucze do sekretariatu.
4. W przypadku kazdorazowego wyjscia poza budynek klucze nalezy zdaé w sekretariacie
Urzedu. !
5. Osoba pobierajgca lub zdajaca klucze na uzasadnione zgdanie pracownika sekretariatu
zobowigzana jest potwierdzi¢ swojg tozsamosé poprzez okazanie odpowiedniego
dokumentu ze zdjeciem (np.: dowodu osobistego, prawa jazdy).

f 54
1. Osoba, ktora pobrata klucze do pomieszczenia stuzbowego, jest odpowiedzialna za ich
zabczpieézenie do momentu zdania klucza lub przekazania go innej osobie uprawnione;j
lub upowaznionej. Osoba sprawujaca w danym czasie nadzér nad kluczami jest
zobowiazana do ich ochrony przed dostepem os6b nieupowaznionych (ochrona kluczy
przed kraidzieZQ, nieuprawnionym kopiowaniem, fotografowaniem, itp.).
2. Zabrania sie:
a) pozostawiania kluczy w zamkach od drzwi zaréwno od wewnetrznej jak i od
zewn¢trzi1ej ich strony niezaleznie od tego, czy kto$ znajduje si¢ w pomieszczeniu,
b) udostgpniania kluczy osobom nieupowaznionym,
¢) pozostawiania otwartych pomieszczen lub kluczy bez nadzoru,
d) dorabiania kluczy bez zgody burmistrza Miasta Szczyrk.

! $s
1. Po otvg}arciu pomieszczenia stuzbowego, przed przystapieniem do pracy, kazda osoba
ktora rozpoczyna prace w danym pomieszczeniu sprawdza stan zastosowanych
zabezpieczefi stuzbowego sprzgtu biurowego i komputerowego, dokumentacji i innego
wyposaie:nia.
2. W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczef, osoba ktéra to
stwierdzila natychmiast powiadamia o tym swojego bezposredniego przelozonego.
3. Pomitl':szczenie stuzbowe, w ktdrym nie przebywa zadna osoba powinno byé
zamkniete na klucz.
4. Po zakonfczeniu dnia pracy, pracownicy i osoby wspolpracujgce zobowiazani sg do
uporzgdkowania swoich stanowisk pracy, wykonania czynnosci zabezpieczajacych
adekwatnych do zastosowanych rozwiazan technicznych i organizacyjnych, w
szczegdlnoscei: zabezpieczenia dokumentow, komputeréw i wszelkich nosnikoéw danych,
wylaczenia wszystkich urzadzer elektrycznych (niewymagajacych stalego zasilania),
zamkniqf:ia wszystkich okien i drzwi oraz zdania kluczy od pomieszczen do sekretariatu.
5. Po zakonczeniu swojej pracy osoba sprzatajaca budynek lub inna wyznaczona przez
burmistrza osoba sprawdza kompletno$¢ zdanych kluczy, dokonuje zamknigcia dostgpu
zewnetrznego do budynku Urzedu. W przypadku stwierdzenia brakéw kluczy osoba ta
sporzadza notatke stuzbowg i informuje o tym fakcie burmistrza lub kierownika Referatu
Og6lno- Organizacyjnego i Spoleczno- Administracyjnego.




§6
1. Klucze do wyposazenia biurowego (biurek stanowiskowych, szaf biurowych, sejféw,
kasetek metalowych, inne) znajduja si¢ w danej komérce organizacyjnej, a pracownicy,
ktorzy z nich korzystaja, ponosza pelng odpowiedzialno$é za ich nalezyte zabezpieczenie
2. Po zakoficzeniu pracy pracownicy zobowiazani s3 do zamknigcia wszelkiego
wyposazenia biurowego posiadajacego zamki oraz zabezpieczenia kluczy zgodnie z
zasadami ustalonymi wewnatrz danej komdrki organizacyijnej.

3. Za przestrzeganie zasad wskazanych w ust. 1, 2 i 3 odpowiada kierownik komérki
organizacyjnej.

§7
1. Duplikaty kluczy, bedace kluczami zapasowymi do pomieszczeti stuzbowych Urzedu
sg przechowywane w Referacie Ogoélno-Organizacyjnym i Spoleczno-Administracyjnym
w szafie zamykanej na klucz.
2. Klucze zapasowe do pomieszczen specjalnych przechowywane sz odrgbnie od
pozostalych, w biurze nr. 14,
3.Nadzér nad duplikatami sprawuje wyznaczony pracownik Referatu Ogélno-
Organizacyjnego i Spoleczno-Administracyjnego w spos6b uniemozliwiajagcy pobranie
ich przez osobg nieuprawniong.
4.Wydania kluczy zapasowych, o ktérych mowa w ust. 1, dokonuje wyznaczony
pracownik Referatu Ogé6lno-Organizacyjnego i Spoleczno-Administracyjnego. Wydanie
takie moze nastapi¢ tylko na podstawie informacji przekazanej przez kierownika innej
komérki organizacyjnej Urzgdu, burmistrza miasta Szczyrk, zastgpey burmistrza miasta
Szezyrk.
5. Wydanie kluczy zapasowych odbywa sig¢ za wpisem w ,,Rejestrze awaryjnego uzycia
kluczy zapasowych". (zalacznik nr.2 do Regulaminu)
6.Klucze zapasowe po ich wykorzystaniu nalezy zwrdcié za wpisem zwrotu w rejestrze, o
ktérym mowa w ust. 5.
7. Dorabianie kluczy do pomieszczen i budynku Urzedu wymaga kazdorazowej zgody
Burmistrza Miasta i dozwolone jest w celu zastgpienia kluczy utraconych lub
uszkodzonych.

III
OBSLUGA INCYDENTOW ZAGUBIENIA I KOMPROMITACI KLUCZY

1

1. W przypadku wystapienia incydentu §polegajqcego na zagubieniu klucza lub jego
kompromitacji (ujawnieniu osobie nieuprawnionej z jednoczesnym podejrzeniem, ze
mogla ona dokona¢ nieuprawnionego skopiowania klucza) nalezy niezwlocznie
powiadomi¢ o tym fakcie kierownika Referatu Ogélno-Organizacyjnego i Spoleczno-
Administracyjnego.

2.Zgloszenia o ktérym mowa w ust. 1 dokonuje osoba, ktéra byta sprawcg lub $wiadkiem
incydentu. Zgloszenie moze mieé forme¢ ustng, jednak musi zostaé mozliwie szybko




potwierdzlone pisemnie (notatka shuzbowa, e-mail)

3.Zgloszony incydent kierownik Referatu Ogélno-Organizacyjnego i Spoleczno-
Administfacyjnego odnotowuje w , Rejestrze incydentéw zagubienia lub kompromitacji
kluczy". (Zalacznik nr.4 do Regulaminu)

4w sytuz:lcji, gdy incydent dotyczy pomieszczenia specjalnego, kierownik Referatu
Ogo6lno- Organizacyjnego i Spoleczno-Administracyjnego informuje o nim burmistrza
miasta Szczyrk z zachowaniem ustalonej w Urzgdzie drogi stuzbowe;j.

5W zal?cZnos'ci od decyzji burmistrza miasta, kierownik Referatu Ogolno-
Organizaéyjnego i Spoleczno-Administracyjnego odpowiedzialny jest za wymiang
wlasciwego zamka w pomieszczeniu specjalnym oraz przekazanie nowych kluczy do
obiegu. W przypadku innych pomieszczen stuzbowych decyzje w tym zakresie kierownik
Referatu| Ogdlno-Organizacyjnego 1  Spoleczno-Administracyjnego  podejmuje
samodziellnie.

IV
KLUCZE DO POZOSTALYCH BUDYNKOW STANOWIACYCH MIENIE
GMINNE

§1
Za klucze do pozostatych budynkdw stanowigcych mienie gminne odpowiada
wyznaczony pracownik Referatu Gospodarki Komunalnej, Urbanistyki, Handlu i
Rolnictwa.

3




Zalacznik nr.1 do Regulaminu
postugiwania sig kluczami oraz zabezpieczania
pomieszezen shizbowych w Urzedzie Migjskim w Szezyriu

UPOWAZNIENIE

Na podstawie Regulaminu postugiwania si¢ kluczami oraz zabezpieczania pomieszczen
shuzbowych w Urzedzie Miejskim w Szczyrku wprowadzonego Zarzadzeniem nr.
Burmistrza Miasta Szczyrk z dnia..... powierzam Pani(u)

.................................................... zatrudnionej(mu) na stanowisku

.................................................... komplet kluczy do budynku Urzedu Miejskiego w

..................
..................
...................
..................

..................

Ponadto przydzielam Pani(u) kod cyfrowy do systemu alarmowego, ktéry nalezy zachowaé w
Scislej tajemnicy i wykorzystywa¢ zgodnie z postanowieniami w/w regulaminu.

..............................

(podpis pracodawcy)

.............................

(data i podpis pracownika)

Oswiadczenie pracownika

O$wiadczam, ze przyjmuje pelng odpowiedzialnosé za powierzone klucze oraz kod cyfrowy
do systemu alarmowego do budynku Urzedu i zobowiazuje sie do ich wykorzystywania
jedynie w celach realizacji powierzonych mi zadan zgodnie z niniejszym upowaznieniem.

-------------------------------

(data i podpis pracownika




Zalgeznik nr.2 do Regulaminu
postugiwania sig kluczami oraz zabezpieczania
pomieszezen shuzhowych w Urzedzie Miejskim w Szezyrku

REJESTR AWARYINEGO UZYCIA KLUCZY ZAPASOWYCH

Lp.

Imie i nazwisko osoby
pobierajgcej klucze

Komérka
organizacyjnai | Pobiecrane | Datai godzina | Podpis osoby Podpis Data i godzina Podpis Podpis osoby
stanowisko klucze pobicrania pobierajacej osoby zwrotu kluczy osoby odbierajgcej
stuzbowe osohy kluczy wydajacej zdajgeej

pobierajacej




Zalacznik nr.3 do Regulaminu
poshigiwania si¢ kluczami oraz zabezpieczania
pomieszezen shzbowych w Urzedzie Miejskim w Szezyrku

REJESTR INCYDENTOW ZAGUBIENIA LUB KOMPROMITACI KLUCZY

. Klucze
1 nazwi omébrka i jna ’ i Data i i . ) Podpi
Imig §ko . K . Organizacy) ktérych Data.l ! B godz.'ma Krétki opis Podpis osoby odpis c:sob?r
osoby zglaszajacej 1 stanowisko shuzbowe godzina zgloszenia ] . dokonujgcej
. . . dotyczy . i incydentu zglaszajacej .
incydent osoby zglaszajacej incydentu incydentu wpisu

incydent




