Zatgcznik Nr 2

do Zarzadzenia Burmistrza
Miasta Szczyrk Nr 40/2017
z dnia 19 kwietnia 2017r.

Wytyczne dotyczace funkcjonalnosci serwisu internetowego Miasta Szczyrk

Wymagania bezpieczenstwa -system powinien:

1. Zabezpiecza¢ przed prébami nieautoryzowanego dostepu do panelu sterowania oraz
mozliwoscig nieautoryzowanej modyfikacji tresci zamieszczanych w ramach strony,

2. Stosowac¢ mechanizmy identyfikacji (login) i autentykacji uzytkownikow (hasto),

3. Stosowa¢ mechanizmy szyfrowania danych przesytanych miedzy aplikacjg

4. Stosowac system uprawnien umozliwiajgcy ograniczenie uzytkownikowi dostepu do danych
tylko do tej grupy danych, do ktorej jest upowazniony,

5. W przypadku zastosowania w opracowaniu serwisu oprogramowania rozwijanego na
zasadach otwartego oprogramowania, budowanie dodatkowej funkcjonalnosci powinno nie
ingerowac w strukture jadra CMS i umozliwia¢ aktualizacje systemu minimalnie w zakresie
dotyczacym poprawy bezpieczenstwa.

6. Stosowac obrazkowe zabezpieczania formularzy Captcha.

Zarzadzanie uzytkownikami, rolami i uprawnieniami

e Oprogramowanie powinno umozliwia¢ zdefiniowanie rol uzytkownikow i zwiagzanie z
tymi rolami uprawnienia dookreslonych funkcji w systemie, m.in. wprowadzania tresci,
zatwierdzania tresci do publikacji, edycji juz wprowadzonych tresci,

e Uzytkownicy -oprogramowanie powinno umozliwiac:
= zdefiniowanie uzytkownikow systemu,
= przydzielenie uzytkownikom tymczasowych haset
= przypisanie uzytkownika do jednej lub wielu rol.

¢ Hasta -oprogramowanie powinno:
= umozliwia¢ uzytkownikowi wprowadzenie i zmiane znanego tylko jemu hasta,
* wymuszac zmiane hasel z okreslona czestotliwoscia.

Wymagania dotyczace interfejsu opracowywanego systemu

1. Kodowanie znakéw: UTF8.

2. Kompatybilnosc dla uzytkownikow nastepujacych przegladarek internetowych: Internet Explorer,
Mozilla Firefox, Chrome,Opera, Safari.

3. Zastosowanie technologii responsive web design, czyli automatyczne dostosowywanie sie do
urzadzen o mniejszych rozdzielczosciach w celu optymalnego wyswietlenia tresci. Nalezy miec¢ na
uwadze, ze strona musi by¢ kompatybilna z urzgdzeniami mobilnymi. Dopuszczalne jest stworzenie
dodatkowe szablonu wytacznie dla urzgdzert mobilnych.

4. Mozliwos¢ globalnej zmiany layout-u serwisu —szata graficzna portalu powinna posiadac procz
wersji podstawowej wersje w odcieniach szarosci (zatobnej) przynajmniej dla strony w gtéwnej
odstonie, ktérej uruchomienie mozliwe jest z poziomu panelu administratora.

5. System powinien byc¢ zbudowany w jezyku HTML, zgodnie ze standardami W3C. W celu
polepszenia funkcjonalnosci powinny zostac uzyte biblioteki AJAX —szczegdlnie w panelu
administracyjnym. Na stronie nie powinny wystepowac elementy, ktdrych dziatanie wymaga



wykorzystania animacji typu Flash.

6. Wskazane jest zaimplementowanie mechanizmu newslettera; istnienie mechanizmu
umozliwiajgcego zaréwno samodzielne zapisanie/wypisanie sie na liste dystrybucyjna przez
uzytkownika, jak i zapisanie go przez administratora, oraz umozliwiajacego import/export listy
odbiorcow z plikow csv/txt. Zabezpieczenie bazy danych z informacjami o uzytkownikach
powinno spetnia¢ wymagania GIODO w zakresie ochrony danych osobowych.

7. Automatyczne umieszczania widocznej daty publikacji dla publikowanych treéci oraz
opcjonalne ukrywanie wyswietlania tejze daty w opublikowanym widoku,

8. Mozliwos¢ stosowania réoznych schematow artykutéw -min. 5 (np. réznigcych sie sposobem
wyroznien, nagtéwkami, itp.).

9. Umieszczenie na stronie gtéwnej linku zawierajgcego logo Biuletynu Informacji Publicznej
umozliwiajgcego bezposredni dostep do podmiotowej strony BIP.

10. Automatyczne generowanie kanatow RSS.

11. Automatyczne generowanie powiadomiern z informacjg o zmianach w poszczegdlnych -
wybranych przez uzytkownika -dziatach serwisu.

12. Oznaczenie publikowanych tresci za pomoca znacznikow (tagdéw)kategorii,

13. Automatyczne tworzenie mapy serwisu.

14. Istnienie wyszukiwarki umozliwiajacej Uzytkownikowi przeszukiwanie serwisu zaréowno
proste, jak i zaawansowane -z uwzglednieniem kryteriow typu: data graniczna ,przed”, ,po”,
operatoréw logicznych ,lub” i ,oraz”, wyszukiwania doktadnego wyrazenia ujetego w
cudzystow, nieuwzgledniania wielkoéci liter w szukanym wyrazeniu. Mozliwos¢ przeszukiwania
przez administratora zawartosci systemu wedtug réznych kryteriow: nazwy pliku, tytuty, daty,
godziny, ID artykutu.

15. Mechanizm automatycznej archiwizacji dokumentéw na podstawie kryterium czasu
publikacji. Administrator powinien mie¢ mozliwo$¢ decyzji (oraz jej zmiany) dotyczacej
przedtuzenia czasu publikacji, automatycznej archiwizacji lub usuniecia artykutéw.

16. Kazda ze stron powinna by¢ wyposazona w mechanizm wersjonowania widoczny z poziomu
administracyjnego z mozliwosci podgladu historii zmian na niej wprowadzanych z okresleniem
autora i daty zmiany a takze umozliwia¢ przywrdcenie wersji strony sprzed wprowadzenia
okreslonej modyfikacji. Wprowadzanie zmian na stronie wymaga uzupetnienia pola opisu
wprowadzonej zmiany ktory trafia do dziennika zmian. W panelu administracyjnym strony
dostepna lista zmian wprowadzanych na stronie w formie dziennika.

17. Mozliwosc¢ publikacji zatgcznikéw w postaci plikow MS Office, rtf, plikow tekstowych, plikow
pdf, jpg, gif, png, swf, mpg, mp3, avi, wmv, zip, rar,opatrzonych odpowiednimi ikonkami, oraz
innych plikow dowolnego formatu i opatrzonych wtasciwa dla nich wspdélng ikonkg (dotyczy
wgrywania na serwer plikow z rozszerzeniami zapisanymi matymi i wielkimi literami).

18. Plik do pobrania prezentowany w formie wyrdznionej graficznie zawierajacej opis:

[ikona formatu|tytut pliku| data publikacji | rozmiar | pobierz |

/ Opis pliku -wiele linii /

wywotanie akcji pobierz powinno nastepowac w nowym oknie -nie zastepujac tresci aktualnie
wys$wietlanej strony.

19. Mozliwo$¢ zagniezdzenia w tresci strony pliku *.pdf i jego przegladanie w ramach
wbudowanej przegladarki tego typu plikéw.

20. Mozliwos¢ odtwarzania on-line plikéw audio i video z widocznym panelem sterujgcym
(pauza, stop, play, gtosnos¢). Zamieszczenie w tresci strony obiektu multimedialnego badz
graficznego powinno wymusza¢ wpisanie jego tekstu opisu alternatywnego.

21. Mozliwos¢ dodawania plikow graficznych do galerii zamieszczonych przy poszczegdlnych
artykutach.

22. Mozliwos¢ zagniezdzania zwijanych kontenerdw wypetnionych okreslona trescig,
otwieranych po kliknieciu ich nagtéwka,

23. Mechanizm umozliwiajacy automatyczne tworzenie proporcjonalnych miniaturek plikow
graficznych wprowadzonych do galerii wyswietlanych na koricu artykutu (z mozliwoscig



definiowania ich rozmiaru).

24. Kazda strona powinna posiadac opcje drukuj, jej otwarcie powoduje sformatowanie tresci do
druku (usuniecie tta, dodanie nagtéwka z nazwa strony, adresem, datg druku oraz data
publikacji) okno podgladu powinno stanowi¢ integralny element strony i umozliwia¢ tatwy
powrot do poprzedniego widoku tresci po wykonaniu wydruku. Oprécz formatowania szablonu
do druku w wersji z oraz bez ilustracji strona powinna dawa¢ mozliwo$¢ pobrania
sformatowanej strony internetowej w postaci pliku *.pdf.

25. Objasnienia w postaci dodatkowego tekstu ujawniajgcego sie po najechaniu na stowo
kluczowe zamieszczone w tresci strony -w postaci tresci wySwietlanej po najechaniu na
okreslone stowo kluczowe.

26. Mozliwos¢ przeklejania do tworzonego artykutu fragmentéw plikow MS Worda i MS Excel-
zachowanie formatowania tekstu, tabel, usuwanie znacznikéw formatujgcych.

27. Przetgczanie funkcjonalnos$ci WYSIWYG Editor oraz edytora kodu HTML. Zdefiniowane style
tekstu dostepne w edytorze WYSIWYG powinny by¢ zgodne z szatg graficzng i przyjetym
schematem koloréw dla strony.

28. Mozliwos¢ tworzenia w tresci edytowanego dokumentu kotwic. Dodanie odnosnika w tresci
strony powinno umozliwia¢ okreslenie dla niego opcji ,otwdrz w nowym oknie przegladarki”
29. Edycja tabel-powinna istnie¢ mozliwos$¢ okreslania zaawansowanych informacji o tabelach
tworzonych z poziomu edytora i publikowanych na stronach.

30. Mozliwos¢ podgladu artykutu oraz catego serwisu przed ostateczng publikacjg -w
potaczeniu z rangg uzytkownika serwis powinien umozliwia¢ zgtaszanie treéci do zatwierdzenia
przed publikacjg na stronie.

31. Nagtowki (title) poszczegdlnych stron powinny byc generowane zgodnie ze schematem oraz
umozliwia¢ zmiane schematu ich generowania:

[Nazwa Instytucji] -[Tytut kategorii gtownej] -[Tytut podstrony]

32. Z poziomu administratora powinna istnie¢ biblioteka obrazéw/multimediow/plikéw
zamieszczonych na stronie w formie listy na ktorej wyszczegolnione bedg wszystkie pliki wystane do
tresci witryny wraz z informacjg o ich lokalizacji wewnatrz struktury portalu (na jakiej podstronie
istnieje do nich odnosnik)

33. Funkcjonalnos¢ powinna umozliwia¢ dodawanie stron w menu zgodnych z okreslonym szablonem
tresci, wskazana jest mozliwosé definiowania wtasnych szablondw.

34. Mozliwos¢ przenoszenia podstron wewngtrz catej struktury menu w ramach panelu
administracyjnego(drzewa menu)oraz definiowania w kazdej z gatezi menu podstrony z
wykorzystaniem dowolnego zdefiniowanego szablonu tresci.

35. Mozliwos¢ umieszczania w tresci artykutow filmow z kanatu YouTube.

36. Mozliwos¢ dodania rekomendacji dla ustugi(tylko dla zarejestrowanych uzytkownikéw — tutaj
wskazanie aby byto to logowanie przez FB lub wyznaczony formularz odpowiednio zabezpieczony)

Panel administracyjny klienta(partnera):
Panel dla podmiotow dziatajacych na terenie Miasta Szczyrk w zakresie ustug noclegowych,

gastronomicznych lub innych.

1. Dostepny pod odrebnym adresem www.szczyrk.pl/partner

2. W zakresie funkcjonalnosci klienta:
- Mozliwosc¢ zatozenia konta ( Podawane petne dane firmy z adresem e-mail) z mechanizmem
weryfikacji przez przestanie wiadomosci email. Dodatkowa funkcjonalnos¢: akceptacja
regulaminu podczas zakfadania konta, przypominaniem hasta, edycja danych firmowych.
- Dodanie i edycja ustugi w wybranej kategorii: Tytut, dane teleadresowe, dodatkowy opis,
zatadowanie galerii 3 zdjec¢(okreslony format plikéw i ich wielko$¢). Dane w serwisie sg
publikowane dopiero po zaakceptowaniu ich przez administratora.



- Wybranie jakie rekomendacje klientéw bedg sie wyswietlac przy wpisie ustugi(domyséinie
zadne sie nie wyswietlajg)

Panel administracyjny klienta{administrator):

W zakresie funkcjonalnosci administratora:

- Zarzadzanie uzytkownikami

- Zarzgdzanie kategoriami ustug w ktérych klienci mogg dodawac ogtoszenia,

- Zarzgdzanie tresciami publikacji klientow ( akceptowanie, wycofywanie z publikacji, edycja,
usuwanie, wysytanie monitu do konkretnego wtasciciela publikacji)

- Zarzadzanie rekomendacjami klientow

Schematy tresci publikowanych stronach

Proponowang strukture podstron w ramach serwisu zaproponowac powinien wykonawca.
Struktura wygladu kazdej ze stron portalu powinna uwzglednia¢ podziat na trzy gtéwne czesci
funkcjonalne: nagtéwek, tresé, stopka.

Nagtowek: (dla kazdej ze stron portalu):
* logo/herb Miasta zawierajace petng nazwe instytucji (klikniecie na logo powoduje przejscie
do strony gtownej),

e odnosnik do Biuletynu Informacji Publicznej,

e mozliwy do zamkniecia po akceptacji komunikat o uzytkowaniu plikow cookies odnoénik do
polityki prywatnosci i regulaminu strony,

e wyszukiwarka z odnosnikiem do strony wyszukiwania zaawansowanego,

e ,hamburger menu” menu tresci zwierajgce kategorie podstawowe ktdre po najechaniu
kursorem wyswietlajg zawartosc¢ rozszerzong danej gatezi menu nawigacji,

Tresc: (rézna w zaleznosci od danego typu tresci dziatu jednak posiadajgca ponizsze cech wspdlne)

* po wybraniu kategorii gléwnej z menu gérnego w lewej czesci ,tre$¢” pojawia sie blok menu
zawierajgcy rozwinigcie podstron z danej kategorii gtdwnej (nie konieczne petne drzewo
wszystkich kategorii, wskazane aby istniata mozliwo$¢ definiowania generowanej listy w
zaleznosci od kategorii podstawowej menu gtownego w jakiej znajduje sie strona).

e Sciezka nawigacyjna okreslajaca lokalizacje strony w strukturze strony
e Nagtowek/tytut strony

e informacja o dacie ostatniej aktualizacji oraz inicjaty autora zmian,
e odnosnik do social media(mozliwo$¢ udostepniania treéci na portalach spotecznosciowych)

Stopka: (dla kazdej ze stron portalu)
e rozwinigta do 2 poziomu zagtebienia lista kategorii menu nawigacyjnego (mozliwa do edycji i
ukrywania poszczegdlnych pozycji} + odnosnik do mapy strony, polityki prywatnosci, dziatu
kontakt

e odnosnik powodujacy przejscie na gore strony

e informacja o prawach autorskich oraz grafika stopki strony



Biorgc pod uwage aktualng strukture menu i przewidywane tresci ktore zawierac bedg poszczegdlne
jego pozycje, do poprawnej implementacji zatozen funkcjonalnych tresci w minimalnym zakresie
sugeruje sie opracowanie nastepujacych szablonéw stron umozliwiajacych prezentacje tresci portalu:

Strona gtéwna —zawierajaca liste aktualnosci z dwoch znaczacych dziatéw(promocja oraz
samorzad), blok rotora banerow, mozliwo$¢ dodawania zdefiniowanych blokéw
zawierajgcych dowolne tresci, bloki dodatkowych modutéw nawigacji, blok aktualnosci (2
mozliwoscig sortowania i filtrowania)

Aktualnosci —podglad tresci aktualnosci zawierajacy informacje o dacie aktualnosci, autorze,
dacie zamieszczenia, umozliwiajacy osadzenie plikow multimedialnych i graficznych, modutu
pobierania pliku, okreslanie kategorii aktualnosci za pomocg tagu (wg. zdefiniowanej listy, z

mozliwoscig okreslenia wiecej niz jednego tagu dla danej aktualnosci), mozliwos¢ integracji z
portalami spofecznosciowymi.

Tres¢ domysina —domysina strona tresci powinna mie¢ mozliwos¢ publikacji dowolnej tresci
oraz zagniezdzenia kodu

Konkursy-lista z podziatem kategorie (zaktadki) z mozliwoscig przyporzadkowania konkursu
do danej kategorii, zawierajgca odnosniki do poszczegdinych stron treéci konkurséw oraz
dodatkowe informacje o nich, powinna istnie¢ mozliwos¢ definiowania nowych
zmiennych(pél)w nich zamieszczanych pobieranych z tresci strony danego , konkursu”,
powinna istnie¢ mozliwos¢ sortowania wg. zadanych kryteriéw (np.zakres czasu, a-z, z-a,
itp.), kolejnos¢ wyswietlanych konkursow w zestawieniu poczatkowym powinna by¢ mozliwa
do zdefiniowania w panelu administracyjnym,

Konkurs —struktura strona podzielona na rozwijane kontenery (bloki tresci) lub zaktadki
okreslajgce poszczegolne etapy —adm. okreéla czy dana zaktadka jest domyéinie rozwinieta
czy zwinigta oraz ich liczbe i nagtowki, kazdy kontener posiada wiasny zestaw plikow do
pobrania, mozliwos¢ dodania odnosnika do pliku w panelu administracyjnym i umieszczenia
go w bloku ,,pobierania” obok listy plikéw,

Ankiety — Mozliwos¢ oddania gltosu w ramach ankiety (zabezpieczenia IP przed ponownym
gtosowaniem w wybranej ankiecie) oraz prezentacja wynikow. Mozliwos¢ dodawania ankiet
wielokrotnego wyboru.

Ustugi- dotyczy prezentacji obiektéw noclegowych, gastronomicznych czy tez ustug
dodawanych przez klientéw serwisu. Wyswietlenie ustug zawierajacych miniaturke oraz dane
adresowe oraz przycisk zobacz wiecej. Stronicowanie listy ustug w kategorii.

Ustuga — Szczegodtowa tres¢ wybranej ustugi klienta: miniaturka zdjecia (po kliknieciu
wyswietlana galeria zdjec¢), dane teleadresowe, opis oraz jedna losowa rekomendacja
goscia(wybierana z listy zaakceptowanych przez klienta w panelu administracyjnym).

Strona wyszukiwania zaawansowanego —umozliwiajgca przeszukanie strony z
uwzglednieniem kryteriow zaawansowanych (m. in. dziat, rodzaj tresci, dzieri lub zakres dat
publikacji materiatu)

Mapa strony —zawierajgce schematyczng reprezentacja rozwinietego struktury strony
generowang automatycznie ze struktury menu nawigacji



e (aleria —galeria fotografii, galeria filmow, dziat zawierajacy publikacje do pobrania

Zgodnos¢ ze standardami:

e Zaimplementowane rozwigzania muszg byc zgodne ze standardami okreslonymi przez W3C.

e Strona musi zapewnia¢ mechanizmy opisane w Rozporzadzeniu Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdw teleinformatycznych.

e Kod tworzonej strony internetowej powinien zosta¢ zoptymalizowany zgodnie z
technikami SEO w najbardziej popularnych wyszukiwarkach internetowych.
Zastosowane rozwigzania powinny zosta¢ opisane w dokumentacji dotaczonej do
aplikacji.

Propozycja zakresu / struktury menu nawigacyjnego:

Obecna tres¢ strony www.szczyrk.pl odnosi sie do zadan promocyjnych miasta, ktore powinny
by¢ dominujacym dziatem na nowej stronie i podczas prac nalezy uwzgledni¢ obecnie
funkcjonujace menu z podpietymi danymi.

Obecna tresc strony um.szczyrk.pl odnosi sie do zadan samorzadowych(funkcjonowanie UM,
Rady Miasta, oraz jednostek, itp.) w budowie nowej strony nalezy uwzglednic obecnie
funkcjonujace menu z podpietymi danymi.

Nowa strona powinna w sposéb czytelny potaczy¢ funkcjonalno$¢ tych dwéch obecnie
funkcjonujacych serwiséw.

Powyisze wytyczne stanowig gtéownga czesé funkcjonalng serwisu i dopuszcza sie rozszerzenie jej przez
wykonawce przy konsultacji z organizatorem majac na celu poprawe jakosci tworzonego serwisu. Nie
stanowig one statej struktury a finalna struktura strony bedzie wynikata z ustalen miedzy
organizatorem a zwyciezcg konkursu.

Dodatkowo Organizator wskazuje przyktady stron, ktdre uczestnikom konkursu mogg stuzy¢ jako
wzor funkcjonalnosci tworzonej strony.

www.tirol.pl
www.karyntia.pl
www.suedtirol.info
www.visitfiemme.it

www.dolomiti.it

BURMISTRZ MIASTA




